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PENEMUAN AUDIT SIRIM ISMS 7-9 OKTOBER 2019 iy

t
A /ardy
N C R Objective evidence:
Bukti Penemuan :
Laporan peluang penambahbaikan audit 2018 untuk klausa dan kawalan Keselamatan berikut:
1. TIDAK

1. Klausa 8.1 (A.11.2.8) - Peralatan pengguna tanpa jagaan
AKTIFKAN CLEAR

- PC pentadbir sistem Penilaian Pengajaran di Fakulti Kejuruteraan tidak mempunyai kawalan untuk komputer

SCREEN yang

- -

.Klausa 8.1 (A.12.2.1) - Kawalan daripada perisian hasad

- PC pentadbir sistem Penilaian Pengajaran di Fakulti Kejuruteraan tidak menegemaskini definisi antivirus yang

2. TI DAK terkini dan

Kemaskini AntiVirus imbasan tidak dilaksanakan pada sela masa yang sewajarnya.

Tarikh kemaskini yang terakahir adalah pada 31 Julai 2017 dan imbasan yang terakhir pada 23 Februari

3. Klausa 8.1 (A.9.3.1) - Penggunaan maklumat pengesahan rahsia

- Kata laluan yang dimasukkan tidak mematuhi Garis Panduan Pengurusan Identiti.
3. TIDAK
Lokasi : Fakulti Kejuruteraan

Kata laluan untuk kemasukan ke PC: Kombinasi kata laluan hanya mengandugi huruf sahaja

Gunakan Kata Laluan
ang KUKUH

Kata laluan untuk kemasukan Sistem Penilaian Pengajaran (Putrablast) : Kombinasi kata laluan hanya
mengandugi huruf sahaja

Lokasi: Kole[ 10
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PELAN TINDAKAN PEMBETULAN
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CADANGAN Installasi Virtual
Desktop Infrastructure

(VDI) bagi pemantauan Penggunaan UPMiD

pengurusan perisian )
ANTIVIRUS secara pada semua Sistem
Aplikasi di UPM

berpusat.
Menampal sticker “Tips
Keselamatan Komputer”
pada semua komputer

Notifikasi berkala
secara sukuan amalan

warga UPM. baik Keselamatan
Komputer yang
berterusan melalui
Membangunkan media e-mail, buletin

dan laman web.

klip video ringkas
berkaitan “Tips
Keselamatan
Komputer".

\7/2eD

Pemantauan kemaskini
antivirus berkala
secara sukuan laporan
Virtual Desktop
Infrastructure (VDI)
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CAPAIAN VIDEO
https://youtu.be/eZ)ly 4EkCS8

P> »l o) 003/054

CAPAIAN VIDEO
https://youtu.be/BSx9DOFO0t7c

Miniplayer (i)
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https://youtu.be/eZJIy_4EkC8
https://youtu.be/BSx9D0F0t7c

LANGKAH 2 : EDARAN STICKER DI PTJ

@ Antivirus Terkini o .
@ Kawalan login ID Legin I© Control

(J Aktikan Screen Saver oo oo

100 %

(Pejabat Am)
TELAH DILAKSANA DISEMUA PT}
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Virtual Desktop Infrastruktur (VDI)

VDI akan membuat proses kemaskini dan imbasan
terhadap semua PC pengguna secara automatik.

TELAH DILAKSANA DI FSKTM

(LAB & PEJ.AM) %




LANGKAH 4: PENGGUNAAN UPMID DI SMP

UPM Staff Email
UPM staff official email.

4

Enter your UPM-ID and Password

UBM-ID:
‘hashimah ‘

Password:

PASSWORD IS INVALID OR DOES NOT MEET
THE PASSWORD POLICY REQUIREMENTS! It
must contain at least 8 characters long: 1
upper-case, 1 lower-case and 1 digit.

Please RESET (Staff | Student) your password
if it does not meet the requirements

: -
ﬂ)-. 4

&TRONG PASSWORD ENFORCEMENT]

First Time Login
Complete your UPMID registration.

UPM Student Registration | UPM Staff Regi?

Forgot Password?
Forgotten your password?
Click here for UPM Student | Click here fo

ICT Users Guide And Policy
Security Guidelines for Information and &
Guidelines for Internet Access Universiti B

Support
Self Help FAQ (Malay)
Self Help FAQ (English)

Contact Us

Inguiry regarding PutraBLAST please caor
Tel. No.: 03-9769 6136

(Open weekdays except for public holiday
pm until 5.00 pm) Email: cadeinovasi@upr
working hours)

IDEC Helpdesk : 03 9765 1990 (Mon - Fri
idec_helpdesk@upm.edu.my
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wsmes SISTEM MAKLUMAT PELAJAR
STUDENT INFORMATION SYSTEM
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Lupa Kata Laluan? (Forgot Password?)




LANGKAH 5 : NOTIFIKASI AMALAN BAIK
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Installasi Virtual Desktop
Infrastructure (VDI)
bagi pemantauan
pengurusan perisian
secara berpusat.

Menampal sticker
“Tips Keselamatan
Komputer” pada semua
komputer warga UPM.

Membangunkan
klip video ringkas
berkaitan “"Tips
Keselamatan
Komputer".
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Penggunaan UPMiD
pada semua Sistem
Aplikasi di UPM

Notifikasi berkala
secara sukuan Amalan
Baik Keselamatan
Komputer melalui
media e-mail, buletin
dan laman web.

Pemantauan
kemaskini antivirus
berkala secara
sukuan laporan
Virtual Desktop
Infrastructure (VDI)



VIDEO

TIPS CYBER SAFE.

oL

Dokumen PDF

Langkah
Keselamatan Desktop

Pengguna

https://idec.upm.edu.my/faildokumen

https://idec.upm.edu.my/video

/l|l

Dokumen PDF
TIPS CYBER SAFE



https://idec.upm.edu.my/faildokumen
https://idec.upm.edu.my/video
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